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TÓM TẮT: Trong bài báo này, chúng tôi đề xuất hai dạng mới của lược đồ chữ ký số tập thể. Đó là: 1) Chữ ký số tập thể 
được chia sẻ bởi một tập các nhóm ký và 2) Chữ ký số tập thể được chia sẻ bởi nhiều nhóm ký và nhiều cá nhân ký. Lược đồ thứ 2 
thực chất là sự mở rộng của lược đồ thứ 1. Cả hai lược đồ này đều được xây dựng dựa trên độ khó của bài toán logarit rời rạc. Một 
trong những ưu điểm của các lược đồ được đề xuất là có thể triển khai trên nền các Hạ tầng khóa công khai (Public key 
Infrastructure) đang tồn tại. 

Từ khóa: Chữ ký số nhóm, Chữ ký số tập thể, Nhóm ký, Hạ tầng khóa công khai.  

I. GIỚI THIỆU 

Chữ ký số (Digital signature - DS) hiện đang được sử dụng khá phổ biến trong lĩnh vực công nghệ thông tin, 
đặc biệt là trong các ứng dụng hoạt động trên không gian mạng, mà ở đó có yêu cầu cao về tính xác thực, tính toàn vẹn 
và tính chống chối bỏ trách nhiệm. Về nguyên lý, các giao thức chữ ký số (Digital Signature Protocol - DSP) được xây 
dựng dựa trên hoạt động của hệ mật mã khóa công khai (Public key cryptography). Theo đó, người ký, là người sở hữu 
cặp khóa, sử dụng khóa bí mật (private key) để tạo ra chữ ký trên tài liệu số của họ. Và người kiểm tra, là người nhận 
chữ ký này, sẽ sử dụng khóa công khai (public key) của người ký để kiểm tra tính hợp lệ của chữ ký mà họ nhận được. 
Tuy nhiên, để đáp ứng yêu cầu xác thực của các ứng dụng thực tế khác nhau người ta đã đề xuất nhiều loại giao thức 
DS: Giao thức chữ ký số đơn/cá nhân (Individual digital signature protocol) [1]; Giao thức chữ ký số mù (Blind digital 
signature protocol) [2, 3, 4, 5]; Giao thức chữ ký số tập thể (Collective digital signature protocol) [8]; Giao thức chữ ký 
số nhóm (Group digital signature protocol) [9],… Các giao thức chữ ký số nhóm thường được sử dụng trong các ứng 
dụng mà ở đó người nhận chỉ cần biết rằng chữ ký là đến từ một nhóm ký. 

Chữ ký số tập thể là loại chữ ký được hình thành với sự tham gia của tất cả thành viên trong một tập người ký 
đã được khai báo (tập thể ký). Điều này có nghĩa, chữ ký số tập thể trên một tài liệu số M được công nhận là hợp lệ khi 
M được ký bởi mỗi người ký trong tập thể ký đó. Private key của mỗi người trong tập thể ký được sử dụng để tạo ra 
chữ ký số của tập thể ký này. Trong khi đó, public key của họ được sử dụng bởi thủ tục kiểm tra chữ ký để xác minh sự 
hợp lệ của chữ ký mà tập thể ký này tạo ra. Ưu điểm của loại chữ ký này là: Có thể cài đặt nó dựa vào các giao thức 
chữ ký số cá nhân đang được triển khai trên các hạ tầng khóa công khai sẵn có. Và dễ dàng triển khai theo các chuẩn 
chữ ký số đã được công bố như: Chuẩn DSS của Mỹ [12], chuẩn GOST R 34.10-2012 của Nga [13]. 

Chữ ký số nhóm là loại chữ ký được hình thành trên danh nghĩa của một nhóm những người ký, gọi tắt là nhóm 
ký (signing group), nhưng thực tế thì nó được sinh ra chỉ bởi một thành viên ẩn danh của nhóm ký này. Điều này cũng 
có nghĩa, mặc dầu chữ ký số nhóm trên một tài liệu số M là chỉ do một thành viên trong nhóm tạo ra nhưng việc xác 
minh tính hợp lệ của chữ ký sau này phải dựa vào các tham số công khai của nhóm ký, cụ thể ở đây là public key của 
nhóm ký. Mỗi nhóm ký được điều hành bởi một người đứng đầu, gọi là người quản lý nhóm (group manager). Người 
này phải là một thành viên hoặc một đối tác tin cậy của nhóm ký. Nhiệm vụ chính của họ là tạo ra các tham số bí mật, 
mà các thành viên nhóm sử dụng để tạo ra chữ ký nhóm của mỗi nhóm. Và chỉ có người này mới có thể tiết lộ được 
danh tính của thành viên đã sinh ra chữ ký nhóm lên tài liệu số M. 

Trong thực tế có những tài liệu số cần được xử lý và cần được ký bởi nhiều nhóm ký khác nhau. Trong trường 
hợp này, chữ ký cuối cùng có thể là sự “kết nối” của các chữ ký nhóm của mỗi nhóm ký. Như vậy, độ dài chữ ký và 
việc xác minh chữ ký sau này phụ thuộc rất lớn vào số lượng nhóm ký tham gia vào quá trình tạo ra chữ ký này. Đây là 
điều mà các lược đồ xác thực dựa trên chữ ký số không mong muốn. Chúng tôi nghĩ, nếu kết hợp được những ưu điểm 
của chữ ký số nhóm và chữ ký số tập thể thì ta có tạo ra một dạng chữ ký số đơn nhưng đáp ứng được cho bài toán thực 
tế này: Mặc dầu chữ ký cuối cùng là một chữ ký số đơn, nhưng nó đại diện cho các nhóm ký và có cơ sở để bên kiểm 
tra chữ ký tin rằng chữ ký đã được ký bởi mỗi nhóm ký đã tham gia vào quá trình xử lý tài liệu ban đầu.  

Trong bài báo, chúng tôi đề xuất một “Lược đồ chữ ký tập thể được chia sẻ bởi các nhóm ký” để cung cấp khả 
năng xác thực cho bài toán này. Thực tế cũng có những tài liệu số cần được xử lý và cần được ký bởi nhiều nhóm ký và 
nhiều cá nhân ký khác nhau, vì vậy chúng tôi đề xuất một dạng lược đồ chữ ký tập thể kết hợp để đáp ứng bài toán vừa 
nêu: “Lược đồ chữ ký tập thể được chia sẻ bởi nhiều nhóm ký và nhiều cá nhân ký”. Dạng lược đồ này cũng cung cấp 
khả năng sinh ra một chữ ký số đơn trên tài liệu số M nhưng bên kiểm tra có cơ sở tin rằng là nó đã được ký bởi nhiều 
nhóm ký và nhiều cá nhân ký khác nhau. 

Các lược đồ mà chúng tôi đề xuất ở đây được phát triển trên cơ sở của lược đồ chữ ký số nhóm, nó vẫn đảm bảo 
khả năng cho phép nhóm ký sinh ra một chữ ký đơn trên tài liệu số nào đó, nhưng kích thước của chữ ký không phụ 
thuộc vào số lượng người ký, số lượng nhóm ký và số lượng người ký cá nhân.     
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II. CÁC LƯỢC ĐỒ CHỮ KÝ SỐ TẬP THỂ ĐỀ XUẤT 

A. Giao thức chữ ký số nhóm  

Đầu tiên, chúng tôi dựa vào giao thức chữ ký số nhóm được mô tả trong [9] để đề xuất một giao thức chữ ký số 
nhóm được xây dựng dựa trên độ khó tính toán của bài toán logarit rời rạc theo modulo số nguyên tố. Đây là loại chữ ký 
nhóm gồm 3 thành phần (U, E, S) và việc hình thành chữ ký được điều hành bởi người quản lý nhóm. Cụ thể như sau: 

Các tham số được sử dụng trong giao thức bao gồm: 1) Một số nguyên tố đủ lớn p (độ dài của p > 2464 bít), sao 
cho q|p - 1 (độ dài của q ≥ 256 bít) và 2) Một số α có bậc bằng q modulo p. Mỗi người ký thứ i của nhóm ký sinh ra 
khóa riêng (private key) xi (|x| ≥ 256 bit) và khóa công khai (public key) yi được tính theo công thức yi = αx

i mod p.  

Public key Y của người quản lý nhóm, được tính theo công thức: Y = αX mod p, trong đó X là private key của 
người quản lý nhóm. Y cũng chính là public key của nhóm nên nó sẽ được sử dụng để kiếm tra tính xác thực của chữ 
ký nhóm.  

Giả sử có một nhóm gồm m thành viên, muốn ký lên tài liệu M. Mỗi thành viên thứ i trong nhóm có public key 
là yi = αx

i mod p và private key tương ứng là xi, với i = 1, 2,…, m. Giao thức chữ ký nhóm được mô tả như sau:     

• Thủ tục sinh chữ ký nhóm: 

Bước 1: Người quản lý nhóm thực hiện các công việc sau: 

- Sử dụng một hàm băm FH nào đó (có thể là MD5, SHA) để tính giá trị băm của tài liệu M:  

  )(MFH H=  (1) 

- Tính các hệ số mặt nạ λi, và rồi gửi λi đến mỗi thành viên tương ứng (“||” là toán tử nối xâu): 

                                               ( )( )XyHFyHF iHiHi ||||||||=λ  (2) 

- Tính thành phần đầu tiên của chữ ký, thành phần U:  

         pyU
m

i
i

i mod
1

∏=
=

λ  (3) 

Bước 2: Mỗi thành viên thứ i (i = 1, 2,…, m) của nhóm ký thực hiện các công việc sau: 

- Sinh số ngẫu nhiên ki < q và rồi tính Ri theo công thức: 

  pR ik
i modα=  (4) 

- Gửi Ri đến người quản lý nhóm. 

Bước 3: Người quản lý nhóm thực hiện các công việc sau: 

- Sinh số ngẫu nhiên K < q và rồi tính giá trị R như sau: 

  pKR modα=′  (5) 

  p
m
i ikK

p
m

i iRRR mod1mod
1

∑ =+
=∏

=
′= α  (6) 

- Tính thành phần thứ hai của chữ ký, thành phần E: 

  ( )URMHFE ||||=  (7)  

- Gửi E đến tất cả các thành viên của nhóm ký (tham gia quá trình hình thành chữ ký ngay từ ban đầu)  

Bước 4: Mỗi thành viên thứ i (i = 1, 2,…, m) của nhóm ký thực hiện các công việc sau: 

- Sinh số ngẫu nhiên ki < q và rồi tính Si theo công thức: 

  qExkS iiii modλ−=  (8) 

- Gửi Si đến người quản lý nhóm (cặp giá trị (Ri, Si) được xem là chữ ký của thành viên i của nhóm ký). 

Bước 5: Người quản lý nhóm thực hiện các công việc sau: 

- Kiểm tra tính đúng của mỗi Si theo biểu thức: 
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  piSEi
iyiR modα
λ

=  (9) 

- Nếu tất cả Si đều thỏa biểu thức trên thì tiếp tục tính giá trị chia sẻ của nhóm ký: 

  qXEKS mod−=′  (10) 

- Tính thành phần thứ ba (cuối cùng) của chữ ký nhóm, thành phần S: 

  ∑
=

+′=
m

i
qiSSS

1
mod  (11) 

Như vậy một chữ ký nhóm gồm 3 thành phần (U, R, S) đã được hình thành trên tài liệu M, nó đại diện cho 
nhóm ký. Bên nhận sẽ sử dụng public key Y của nhóm ký này để kiểm tra tính hợp lệ của chữ ký trên M. 

Có thể thấy, thành phần D trong công thức (11), qm
i iSD mod1∑ == , đóng vai trò như “tiền chữ ký nhóm” của 

nhóm ký. Chỉ khi nào tính hợp lệ của nó được xác nhận bởi người quản lý nhóm thì nó mới có thể đóng góp vào việc 
tạo ra thành phần đầu tiên (S) của chữ ký nhóm của nhóm ký.   

Tham số ngẫu nhiên R trong công thức (6) được xem như chữ ký tập thể sử dụng một lần (the single-use 
collective signature), nó được hình thành từ các Ri (single-use public key của mỗi người ký cá nhân) và R’ (single-use 
public key của người quản lý nhóm). Tính “sử dụng một lần” ở đây giúp nhóm ký có thể tạo ra các chữ ký khác nhau 
trên các tài liệu khác nhau, dù họ vẫn sử dụng cùng một cặp khóa public key và private key ban đầu.  

• Thủ tục kiểm tra chữ ký nhóm: 

Người kiểm tra chữ ký thực hiện các công việc sau: 
- Sử dụng hàn băm FH để tính giá trị băm của tài liệu M: 

  )(MFH H=  (12) 

- Sử dụng public key Y của nhóm ký và chữ ký nhận được (U, R, S) để tính giá trị R*: 

  ( ) pUYR SE mod* α=  (13) 

- Và rồi tính giá trị E* theo công thức: 

  ( )URMFE H ||*||* =  (14) 

- So sánh E* và E. Nếu E* = E: Kết luận, chữ ký nhận được là hợp lệ và tài liệu số M nhận được là đảm bảo 
tính toàn vẹn. Ngược lại: Kết luận, chữ ký nhận được là không hợp lệ (bị giả mạo) hoặc tài liệu không đảm bảo tính 
toàn vẹn. 

• Chứng minh tính đúng của giao thức chữ ký: 

Tính đúng của một giao thức chữ ký là sự phù hợp giữa phương pháp hình thành chữ ký với phương pháp kiểm 
tra tính hợp lệ của chữ ký và tính toàn vẹn của văn bản được ký. Tính đúng đắn của giao thức chữ ký nhóm được đề 
xuất này thể hiện qua việc kiểm tra tính đúng đắn của thủ tục kiểm tra chữ ký của mỗi thành viên tham gia vào chữ ký 
nhóm (Si) và tính đúng đắn của thủ tục kiểm tra chữ ký nhóm.   

a) Tính đúng đắn của thủ tục kiểm tra chữ ký thành viên: Ở đây ta chỉ cần chứng mình sự tồn tại của biểu thức (9). 

           Ta thấy:        

                     =  (𝛼𝑥𝑖) 𝜆𝑖𝐸 .𝛼𝑘𝑖−𝑥𝑖 𝜆𝑖𝐸   𝑚𝑜𝑑 𝑝 

                     =  𝛼𝑥𝑖 𝜆𝑖𝐸 .𝛼𝑘𝑖 .𝛼−𝑥𝑖 𝜆𝑖𝐸   𝑚𝑜𝑑 𝑝 

                     =   𝛼𝑘𝑖   𝑚𝑜𝑑 𝑝 

                     =   𝑅𝑖 

Đây là điều cần chứng minh. 

b) Tính đúng đắn của thủ tục kiểm tra chữ ký nhóm: Ở đây ta cần chứng mình R* theo công thức (13) = R theo 
công thức (6), vì khi đó tất nhiên E* theo công thức (4) = E theo công thức (7).  

Ta thấy:           𝑅∗ = (𝑈𝑌)𝐸  𝛼𝑆  𝑚𝑜𝑑 𝑝                                                          
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= ��𝑦𝑖  𝜆𝑖𝛼𝑋
𝑚

𝑖=1

�
𝐸

 .𝛼𝐾 −𝑋𝐸 + ∑ 𝑆𝑖𝑚
𝑖=1                           

=  𝛼(∑ 𝑥𝑖 𝜆𝑖 + 𝑋)𝐸𝑚
𝑖=1 .𝛼𝐾 −𝑋𝐸 + ∑ (𝑘𝑖 − 𝑥𝑖 𝜆𝑖𝐸)  𝑚

𝑖=1            

=  𝛼(∑ 𝑥𝑖 𝜆𝑖𝐸)𝑚
𝑖=1 .𝛼𝑋𝐸  𝛼𝐾.𝛼−𝑋𝐸 .𝛼∑ 𝑘𝑖𝑚

𝑖=1 .𝛼−(∑ 𝑥𝑖 𝜆𝑖𝐸)𝑚
𝑖=1  

=  𝛼𝐾 .𝛼∑ 𝑘𝑖𝑚
𝑖=1                                                               

=  𝛼𝐾 + ∑ 𝑘𝑖𝑚
𝑖=1                                                                

=  𝑅                                                                               
Đây là điều cần chứng minh. 

Giao thức chữ ký nhóm được đề xuất ở trên được sử dụng làm giao thức cơ sở để chúng tôi phát triển hai lược 
đồ chữ ký số tập thể mới đề xuất. Các lược đồ này cũng được phát triển dựa trên chiến lược 2 bước: Đầu tiên là hình 
thành “tiền chữ ký tập thể” giữa các nhóm ký. Sau đó là hình thành chữ ký tập thể chung cho các nhóm ký hoặc chung 
cho các nhóm ký và các cá nhân ký.   

B. Lược đồ chữ ký số tập thể được chia sẻ bởi các nhóm ký: 

Giả sử có g nhóm ký, muốn ký lên tài liệu M. Public key của mỗi nhóm ký thứ j (với j = 1, 2,…, g) được tính 
theo công thức (15), trong đó Xj là khóa bí mật (private key) của người quản lý nhóm của nhóm thứ j:  

   pY jX
j modα=  (15) 

Cũng giả sử nhóm ký thứ j bao gồm mj người ký cá nhân, được chỉ định, đóng vai trò đại diện trong việc hình 
thành chữ ký của nhóm ký này. 6 

Lược đồ chữ ký tập thể được chia sẻ bởi các nhóm ký được mô tả như sau: 

• Thủ tục sinh chữ ký tập thể: 

Bước 1: Người quản lý nhóm của mỗi nhóm ký thứ j (j = 1, 2,…, g) thực hiện các công việc sau: 

- Tạo ra các tham số mặc nạ cho λji  cho những người ký của nhóm j  (theo công thức (2)). 

- Tính Uj và Rj (i = 1, 2,…, mj) của nhóm ký thứ j theo công thức (16) và (17):  

  pyU j jim
i jij mod

1∏ =
λ

=  (16)  

và  

  pRRR jm
i jijj mod1∏′= =  (17) 

Đây là hai giá trị (chữ ký nhóm tập thể và tham số ngẫu nhiên) mà nhóm ký thứ j chia sẻ với các nhóm ký khác 
để tạo chữ ký tập thể được chia sẻ bởi các nhóm ký.  

- Gửi Uj và Rj đến tất cả người quản lý nhóm của các nhóm khác. 

Bước 2: Mỗi người quản lý nhóm đều phải tiến hành tính U, R và rồi tính E: 

  pUU
g

j
j mod

1
∏=

=
 (18) 

  ppRR
g

j jKg

j
j modmod 1

1

∑=∏= =

=
α  (19) 

  ( )URMFE H ||||=  (20) 

Như vậy thành phần thứ nhất (U) và thành phần thứ hai (E) của chữ ký tập thể cho g nhóm ký đã được hình 
thành. 

Bước 3: Mỗi người quản lý nhóm, của nhóm thứ j, thực hiện các công việc sau: 

- Tính thành phần chữ ký chia sẻ của nhóm j:  



Nguyễn Kim Tuấn, Hồ Ngọc Duy, Hồ Lê Viết Nin 45 

  ∑
=

+′=
jm

i
qjiSjSjS

1
mod   (21) 

      Ở đây, Sji là chữ ký chia sẻ của người ký cá nhân thứ i trong nhóm thứ j. 
 
- Gửi Sj cho những người quản lý nhóm khác 

Bước 4: Mỗi người quản lý nhóm có thể kiểm tra tính đúng của mỗi chữ ký chia sẻ Sj bằng cách kiểm tra biểu 
thức: 

  ( ) pjSE
jYjUjR modα=   (22) 

Nếu tất cả Sj đều thỏa mãn biểu thức này thì thành phần thứ ba của chữ ký tập thể sẽ được tính theo công thức: 

  ∑
=

=
g

j
qjSS

1
mod  (23) 

Vậy chữ ký tập thể gồm 3 thành phần (U, E, S) được sinh ra ở trên đại diện cho chữ ký tập thể trên tài liệu M 
mà nó được chia sẻ bởi g nhóm ký khác nhau. 

• Thủ tục kiểm tra chữ ký tập thể: 

Từ chữ ký nhận được, thủ tục kiểm tra chữ ký thực hiện các bước sau: 

Bước 1: Tính public key tập thể được chia sẻ bởi tất cả các nhóm ký: 

  p
g
j jX

p
g

j jYY mod1mod
1col

∑ ==∏
=

= α  (24) 

Bước 2: Tính giá trị R*: 

  ( ) pSEUYR modcol* α=  (25) 

Bước 3: Tính giá trị E*: 

  ( )URMHFE ||*||* =   (26) 
Bước 4: So sánh E* với E. Nếu E* = E: Kết luận, chữ ký nhận được là hợp lệ và tài liệu M nhận được là đảm 

bảo tính toàn vẹn. Ngược lại: Kết luận, chữ ký nhận được là không hợp lệ (có thể bị giả mạo) hoặc tài liệu không đảm 
bảo tính toàn vẹn. 

C. Lược đồ chữ ký số tập thể chia sẻ cho nhiều nhóm ký và nhiều người ký cá nhân 

Lược đồ chữ ký tập thể được chúng tôi đề xuất sau đây cho phép nhiều nhóm ký và nhiều người ký cá nhân 
cùng ký lên một tài liệu M. Lược đồ này được xây dựng hoàn toàn tương tự lược đồ chữ ký tập thể được chia sẻ bởi các 
nhóm ký vừa được mô tả ở trên. Nhưng ở đây, chúng tôi xem mỗi người ký cá nhân như là một nhóm ký mà ở đó chỉ 
có một người ký (người ký cá nhân), tức là với mỗi cá nhân ký thứ j thì giá trị Uj của họ được cho = 1.  

Thủ tục sinh chữ ký cũng sẽ thực hiện tương tự như trên, nhưng: 

- Với các nhóm ký thì các giá trị Uj, Rj, Sj sẽ được tính theo công thức (16), (17), (21). 

- Với những người ký cá nhân thì:  

  Giá trị Uj được cho bằng 1: Uj = 1 

  Giá trị Rj được tính theo công thức sau: 

pR jk
j modα= ; (thay vì sử dụng công thức (17)) 

  Giá trị Sj được tính theo công thức sau (xj là private key của người ký cá nhân thứ j): 

qExkS jjj mod−= ; (thay vì sử dụng công thức (21)) 

Thủ tục kiểm tra chữ ký cũng thực hiện tương tự như trên. yj (yj = αx
j mod p) của mỗi người ký cá nhân sẽ cũng 

được sử dụng để tính public key của chữ ký tập thể , Ycol (theo công thức (24)), như Yj của các nhóm ký khác.  
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Lược đồ chữ ký này đảm bảo rằng, chỉ khi nào có tất cả những người quản lý nhóm tham gia thì thủ tục tiết lộ 
chữ ký tập thể mới được thực hiện (việc xác định cá nhân ký trong mỗi nhóm ký được thực hiện trong phạm vi nhóm 
ký đó). 

III. THẢO LUẬN 

Công thức (2) và (3) cho thấy: Thành phần đầu tiên của chữ ký nhóm (U) chứa thông tin về tất cả những người 
ký nhóm đã ký tham gia vào việc hình thành chữ ký nhóm trên trên tài liệu M; Chỉ người quản lý nhóm mới có thể 
“mở” (open) chữ ký nhóm, sử dụng giá trị U, vì chỉ có người này mới có khóa bí mật X để có thể tính được giá trị λi. 
Đây được xem là ưu điểm của giao thức chữ ký nhóm này. 

Việc sử dụng các tham số ngẫu nhiên ki và K để tạo ra các sing-use public key của mỗi thành viên nhóm (tính Ri 
theo công thức (4)) và của người quản lý nhóm (tính R’ theo công thức (5)) giúp hạn chế các cuộc tấn công theo cách 
đoán khóa bí mật hoặc giả mạo chữ ký. Trong trường hợp này, nếu kẻ tấn công muốn giả mạo, muốn tính được R, rồi 
tới E, thì nó phải hoặc đoán được ki và K, trong khi được chon ngẫu nhiên. Hoặc tính được ki và K, thì phải giải được 
bài toán logarit rời rạc. Rõ ràng mức độ thành công là rất thấp.     

Thủ tục sinh chữ ký nhóm cho thấy, chỉ khi nào chữ ký cá nhân (Si) của tất cả thành viên trong nhóm ký được 
kiểm tra và được công nhận bởi người quản lý nhóm thì “tiền chữ ký nhóm” mới được tính ( qm

i iSD mod1∑ == ). Sau đó 
người quản lý nhóm mới xây dựng thành phần thứ ba (S) của chữ ký nhóm cho nhóm ký (công thức (11)). Điều này cho 
thấy, mức độ an toàn của chữ ký nhóm được đảm bảo, vì chỉ có thành viên của nhóm ký mới có Si hợp lệ và vì một thành 
viên trong nhóm ký cũng không thể giả mạo chữ ký của thành viên khác trong cùng nhóm (xem công thức (8) và (9)). 

Công thức (11) và (18) cho thấy, thành phần U của chữ ký tập thể chứa thông tin về tất cả thành viên nhóm, của 
mỗi nhóm ký đã tham gia vào việc hình thành chữ ký trên tài liệu M. Thủ tục định danh (tiết lộ chữ ký nhóm do ai ký) 
trong trường hợp này được thực hiện tương tự như định danh chữ ký nhóm mô tả trong [9]. Cũng cần chú ý rằng, để 
tiết lộ được cá nhân ký thì phải có sự tham gia của người quản lý nhóm của nhóm mà cá nhân đó là thành viên. Điều 
này cũng cho thấy độ phức tạp tính toán của thủ tục sẽ tăng cao khi mà số lượng nhóm ký tham gia hình thành chữ ký 
tăng lên. Đây là điều chúng tôi tiếp tục nghiên cứu.     

Lược đồ chữ ký tập thể được đề xuất vẫn đảm bảo hai bước trong việc xác mình chữ ký: Ban đầu là xác minh 
chữ ký chia sẻ Sj của mỗi nhóm ký, trong thủ tục hình thành chữ ký. Sau đó là kiểm tra chữ ký được hình thành bởi các 
nhóm ký, trong thủ tục kiểm tra chữ ký. Điều đáng lưu ý ở thủ tục cuối này là sử dụng public key tập thể Ycol được tính 
theo công thức (24) chứ không phải public key của các nhóm ký.    

IV. KẾT LUẬN 

Trong bài báo này, chúng tôi đề xuất hai dạng mở rộng của chữ ký số tập thể, cả hai vẫn là một chữ ký số đơn 
nhưng: i) Được chia sẻ bởi nhiều nhóm ký khác nhau. Loại chữ ký này có kích thước cố định, hoàn toàn độc lập với số 
lượng nhóm ký tham gia vào việc tạo ra chữ ký và chứa đầy đủ thông tin về những gì liên quan đến việc hình thành chữ 
ký. ii) Được chia sẻ bởi nhiều nhóm ký và nhiều cá nhân ký khác nhau. Chúng tôi đã mô tả chi tiết về việc xây dựng 
lược đồ chữ ký của dạng thứ nhất (i). Lược đồ chữ ký của dạng thứ hai (ii) chỉ là sự thay đổi lược đồ thứ nhất, bằng 
cách, xem mỗi người ký cá nhân là một nhóm ký mà ở đó chỉ có 1 thành viên, giá trị U được gán bằng 1.  

Cũng như các giao thức chữ ký số tập thể và chữ ký số nhóm được mô tả ở [5, 6] và [9, 15], các giao thức của 
chúng tôi cũng có thể được triển khai vào thực tế dựa trên các hệ thống PKI đang sẵn có. Chữ ký chúng tôi đề xuất 
được xây dựng một cách độc lập với các chuẩn chữ ký số đang có. 

Các lược đồ chữ ký được đề xuất ở đây đều được xây dựng dựa trên độ khó tính toán của bài toán logarit rời rạc 
trên trường hữu hạn GF(p) nên về nguyên tắc nó vẫn đảm bảo mức độ an toàn cần thiết như các lược đồ chữ ký số 
Elgamal, DSS, GOST R34.10-94… Tuy nhiên, chúng tôi đang cố gắng rút ngắn chữ số xuống còn 2 thành phần E và S 
như trong các chuẩn chữ ký số [1, 12, 13]. Hy vọng rằng, các lược đồ chữ ký của chúng tôi nếu được xây dựng dựa trên 
bài toán đường cong Elliptic thì độ dài của chữ ký có thể giảm xuống, nhưng độ an toàn và hiệu năng của lược đồ có 
thể tăng lên. Đây là hướng nghiên cứu trong tương lai của chúng tôi.    
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COLLECTIVE DIGITAL SIGNATURE FOR SIGNING GROUPS 
Tuan Nguyen Kim, Duy Ho Ngoc, Nin Ho Le Viet, Long Nguyen Van 

ABSTRACT:  In this paper, we propose two new types of collective digital signature scheme. They are: 1) The collective 
digital signature is shared by a set of signing groups and 2) The collective digital signature is shared by many signing groups and 
many individual signers. The second scheme is actually an extension of the first one. Both schemes are built on the difficulty of the 
discrete logarithm problem. The main advantage of the schemes we propose is that they can be implemented on existing public key 
infrastructures (PKI). 

Keywords: Group Digital Signature, Collective Digital Signature, Signing Group, Public key Infrastructure (PKI). 

 


