Ky yéu Hoi nghi KHCN Quéc gia lan thir XIII vé Nghién citu co ban va img dung Cong nghé théng tin (FAIR), Nha Trang, ngay 8-9/10/2020
DOI: 10.15625/vap.2020.00161

GIAU TIN THUAN NGHICH
BANG DICH CHUYEN LUU PO VA CAY TU PHAN

Tram Hoang Nam, Vé Phuéc Hung, Nguyén Thai Son, Huynh Vin Thanh
Khoa K¥ thuat va Cong ngh¢, Truong Pai hoc Tra Vinh
tramhoangnam@tvu.edu.vn, hungvo@tvu.edu.vn, thaison@tvu.edu.vn, hvthanh@tvu.edu.vn

TOM TAT: Bai bdo ndy dé xudt phwong phdp gidu tin thudn nghich dwa trén cdy tir phan va dich chuyén heu dé. Trieée hét,
gidi thudt phan doan dnh diege thire hién dé phan chia cdc ving ciia dnh theo mé hinh cdy tir phan. Sau do, tir mé hinh cdy tir phan
tim dugc, chiing toi sé tién hanh nhiing di¥ liéu bi mét vao cdc mit thich hop nhét trén cdy sao cho kha nang nhing cao nhat va chat
lwong anh tot nhat. Gidi phdp nay dwoc két hop véi phirong phdp xdy dyng va dich chuyen luwu do dé giau tin nham dat doc kha
ndng gidu tin cao va chat lwong dnh sau mang tin tot hon. Két qud thuc nghiém cho thdy, gidi phdp d@é xudt lam tiang khd ning
nhiing Ién khodng 1,6 lan so véi gidi phdp trude trong khi chdt heong dnh van khéng gidm.

Tir khéa: Gidu tin, thugn nghich, heu do, cy ti phan.

I. GIOI THIEU

Ngay nay, giau tin trong anh s 1a mot trong cac linh vic dugc cac nha khoa hoc quan tim rét 16n. Nhiéu di liéu
quan trong va bi mat dugc nhiing vao trong anh goi 1a anh mang tin. Tuy nhién, trong mot sb linh vuc nhu dnh quén sy,
y khoa, vién tham, ... chi can mt sai 1éch nho khi trich tin s& lam thay d6i anh mang tin va dan dén nhitng hau qua vo
cling nghiém trong. Chinh vi vay, gidu tin thuan nghich - phuong phap gidu tin ma anh mang tin s& dugc khéi phuc
hoan toan sau khi da 1iy dugc thong tin mat dugc phat trién nhanh chong. Trong d6 J. Tian [1] 1a mot trong nhiing
ngudi dau tién dat nén mong xay dung nén phuong phap gidu tin nay.

Gidu tin thudn nghich c6 thé chia thanh 3 phwong phéap 16n nhu sau: mé rong su khac biét (DE - difference
expansion) [1]-[4], dich chuyén lwu d6 (HS - histogram shifting) [5]-[11] va bién ddi s6 nguyén (IT - integer
transformation) [12]-[14]. Phuong phap DE cua J. Tian [1] tinh toan sy khéac biét giira timg cap diém anh va mé rong
no dé nhing dir liéu. Phuong phap nay c6 kha nang nhung dang ké va it lam bién dang anh. Tuy nhién, mdt ban do
dmh vi can duge nhing thém vao anh gbe dé xac dinh cac cap diém anh da mé rong dé dam bao cho viéc phuc hdi anh
gbc. Sau d6, phuong phap DE dugc Alattar [2] tong quat héa véi n — 1 bit dit liéu c6 thé dugc nhing vao mot véc to
¢6 n diém anh. Nam 2008, Kim va cong su [4] dé xuat phuong phap mo rong sy khdc biét méi voi ban dd dinh vi co
kich thu6c nho hon cac phuong phap DE trudc do nho si dung phén ph01 Laplace. Phuong phép gidu tin bang dich
chuyen lwu d6 (HS) dugc Ni va cong su dé xuét lan dau tién [5]. Trong gidu tin thuan nghich bang ki thuat nay, mot
lwu d6 (histogram) dugc xay dung bang cach thong ké tan sudt xuat hién cua cac gia tri diém anh. Sau do, ¢t cao nhat
ctia nd (goi 13 peak point) s& duoc chon dé gidu tin. Vi ddy 1a giai phap gidu tin thuan nghich nén céc cot nam gitra
peak point va zero point (cot thap nhat trong luu dd) can duge dich chuyén theo hudng vé bén phai mét don vi nhim
dam bao viéc khoi phuc anh gbe sau khi trich tin. Vi vy, chiéu cao ciia peak point trong luu dd s& quyét dinh kha ning
nhiing ctia phuwong phap HS. Nam 2013, Li [9] dé xuét chia anh mang tin thanh cac khéi khong trung 1ap. Cac khdi nay
dugc sép xép theo chiéu ting cua gia tri diém anh. Sau do, gia tri sai khac cua diém anh 16n nhit va diém anh 16n tha
hai & mdi khéi duoc tinh. Néu su sai khac nay béng 1 thi khdi d6 duoc chon dé nhung thong tin. Nguoc lai, khi sy sai
khéc 16n hon 1 thi diém anh 16n nhat trong khéi nay dugc mé rong mot don vi dé dam bao tinh thuan nghich. Do d6,
kha nang nhing ctia phuong phap nay con han ché khi gia tri diém anh 16n nhét va 16n thir hai trong khéi c6 sy khac
biét nhleu hon 1. Pdng thoi ciing kéo theo su sut giam cua chat luong anh. Dén nam 2015, Qu va cong sy [10] tiép tuc
cai tién phuong phép nay bang cach du bao cho dlem anh gbc dya vao cac diém anh lan cén trong moi khdi. Sau do, su
khac biét gitra gia tri diém anh dy bao va diém anh gbc duoc tinh va tién hanh g1au tin thong qua su khac biét nay ciing
bang dich chuyén lyu d6. Phuong phap nay lam ting kha ning nhing dang ké d6i voi cac anh ma it c6 sw khac biét qua
1én & cac khdi. Tuy nhién, phwong phap nay ciing chi nhung dwoc tdi da mot bit dit liéu trén mdi khdi nén kha ning
nhiing van con han ché. Nam 2018, nhom tac gia Nguyén Kim Sao [15] dé xuét phuong phap gidu tin thuin nghich
bang cach sir dung cac thudc tinh cua ngit canh dy bao dé loai bo ban db dinh vi. Bing phuong phap nay, nhom tac gia
da sir dung phuong phap dy bao hinh thoi va nhing tin theo phuong phap mé rong sai s6 du bao. Cach lam nay gitup
nhém tac gia loai bo dwoc ban dd dinh vi nhung nguoc lai 1am ting thém cac hé s bd trg nén ciing anh huong dén kha
nang nhung ciing nhu chat lugng anh. Nam 2019, Fugiang Di va cong sy [11] dua ra phuong phap gidu tin dva trén
phuong phép chia anh thanh cac khdi va tim ra nhiing ving min cia anh dé nhung tin. Bang phuong phap nay,
Fuguiang Di c6 thé nhung ti da hai bit dit liéu trén mdi kh6i bon dlem anh nén kha nang nhing van chua cao. Dé nang
cao kha nang nhing tin trong phuong phap cua Fu, ching t6i dé xuat phuong phép gidu tin thuan nghich dya trén cay
tr phén va dich chuyén luu d6. O phuong phap niy, mot giai thuat dugc ap dung dé tim ra cac ving thich hop nhing
tin va phan cap cic ving nay theo mo hinh cdy tr phan. Sau do, tr md hinh céy tir phn tim duoc, ching t6i s& tién
hanh nhing dir liéu vao cac nut thich hop nhét trén cy sao cho dat kha ning nhiing cao nhét ciing nhu chat lvong anh
tot nhat.



136 GIAU TIN THUAN NGHICH BANG DICH CHUYEN LUU PO VA CAY TU PHAN

Il. NGHIEN CUU LIEN QUAN
A. High fidelity reversible data hiding scheme based on pixel-value-ordering and prediction-error expansion (PVO)

O gidi phap ctia Li va cong sy [9], trudc hét anh goc I ¢6 kich thuoc H x W dugc chia thanh cac khdi X khdng
trung lip c6 cung kich thudc h x w. Mdi khéi X gdm h X w diém anh nay s& dugc duyét tir trai sang phai, tir trén
xudng duéi tao thanh mang X; = (X;,Xp ..., Xnxw). Tiép theo X; dugc sip xép tao thanh mang
X5 = (Xa(l),Xa(z), . Xa(hxw)) Voi 0 Ié song anh 6 {1 2,...,h x W} - {1 2,..,h X W} sao cho Xa(l) < Xa(2) <.--<
X(hxw) 9(i) < 9(j) néu x50y = x5¢j) Va i < j. Sau do, dlem anh (sau khi sap xep) c6 gia tri 16n nhét s& duoc dy bao
boi diém anh 6 gia tri 16n thir hai trong mang, va diém anh c6 gia tri nho nhat duoc du bao boi diém anh co gia tri nho
thir hai. Cu thé, sai s6 du bao 16n nhéat va nho nhit duge tinh theo cong thuc (1)

PEox = Xg(hxw) — X3 (hxw—1) (1)
PEin = Xa(1) — Xa(2)
Mot luu d6 thé hién tan suat xuat hién ctia cac sai s6 du bao dugc hinh thanh goi 14 luu dd sai s du bao nhur
Hinh 1.

-5-4-3-2-101234
Hinh 1. Luu dd sai sb du bao

Thong tin mét s = {0,1} c6 thé dugc nhiing vao cot cao nhat ciia lru d6 nay bang cach diéu chinh sai sé dy béo,
thu(‘mg 1a diéu chinh cot c6 gié tri sai s6 du bao bang 1 hodc -1. Néu sai sé dy bao bang khong (nam giita cot -1 va 1),
thi gia tri sai s6 du bao sau diu chinh khong di, néu sai sé dy bao 16n hon 1 hodc nho hon -1 thi gia tri sai sé du bao
duoc dich chuyen mdt don vi sang phai (cong thém 1) hodc sang trai (giam di 1) dé dam bao tinh thuan nghich. Cach
diéu chinh sai s6 dy béo nay duoc thé hién & cong thirc (2) va (3)

PE' ax = PEpmax néu PE . =0
PE' ax = PEmax + SNEUPE,,, =1 (2)
PE' ax = PEpax + 1néuPE,,, > 1

PE' in = PEpin néu PE,;,, =0
PE' in = PEpin — s néu PE,;, = —1
PE' pin = PEpin + 1 néu PE,;, < —1
~ Nhu vay, chi ¢ diém anh c6 gia tri 16n nhét va nho nhat 6 mdi khdi X dugc nhing tin hoac dich chuyen. Gié tri
diém anh cua X sau khi dugc nhung tin hodc dich chuyén thé hién qua cong thirc (4)

®)

X' o(hxw) = Xa(hxw-1) T PE max @
x'9(1) = Xa2) + PE min

B. High-fidelity reversible data hiding by Quadtree-based pixel value ordering (QPVO)

Nim 2019, Fugiang Di va cong su dé xuat giai phap gidu tin dwa trén PVO va cdy t phan [11]. Truéc hét,
nhém tac gia tinh do phuc tap cia anh goc dé tim gi tri ngudng téi wu T. Sau d6, tién hanh phan doan anh géc theo
ngudng T do truée khi nhang dir lidu. Bang cach chia anh gdc I thanh N khéi khong trang 1ap {By, B, ..., By} ¢6 kich
thudc 2 x 2, d6 phuc tap R cua anh géc I ¢6 kich thude 2™ x 2™ duge tinh theo cong thirc (5) v6i S;; va S;, 1an luot 1a
gia tri diém anh 16n thi hai va nho tht hai trong khi B;.

N
1
= NZ(SM = Si2) (5)
i=1

Ngudng t6i wu T trong [11] dugc xéc dinh bang T = R. Ké tiép, anh géc I duoc phan doan bang cach chia I
thanh cac khoi khong trung 1ap c6 kich thuge 2™ x 2™ (trong bai bao nay tac gia chon m = 5) va tinh toan d¢ phuc
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tap 7 cuia timg khbi 2™ x 2™ theo cong thuc (5). Néu r > T, khdi hién hanh dwoc chia thanh 4 khdi con khong tring
lip 2™~ x 2™~ va ldp lai cbng viéc phan doan twong tu véi 4 khoi con d6. Nguoc lai, néu v < T thi khoi hién hanh
dugc ghi nhéan va khong phan doan nura.

B v ' B ‘ ] \\\:ll

Hinh 2. Mot phan doan cta anh Lena trong QPVO

Ké tiép, cac khdi con sau khi ghi nhan dugc sip xép theo kich thudc tir cao xudng thap theo mé hinh cay tu
phan va tién hanh nhiing dit li€éu méat vao cac khoi cta cdy nay cho dén khi toan b dit liéu dugc nhing hét.

. 32x32

Ry -, i [l 16x16

O H n ] lkl N ] [ ] ] ] 8x8
O OB 00O 0 O AHUOOEO D8RO0 O00OQ0 000 0 oOgd ppOoobn 4-4
2x2

Hinh 3. Cay ti phan cua khéi 32X 32

V6i mdi khéi con ctia cdy tir phan, dif liéu dwoc nhung nhu sau:

Chia khéi con thanh khéi 2x 2 khong tring lip va sip xép khdi con (xy,x, x3,x,) thanh
(Xp(1) Xp(2) Xp(3)s Xp(a)) VOi p:{1,2,3,4} > {1,2,3,4} 1a d&nh xa mot - mét thoa MaAN xp1) < Xp2) < Xp3) < Xpa)
vap(i) < p(j) néu Xp(i) = Xp(j) b < J.

Sai s6 du bao duoc tinh theo cong thic (6) voi u = min(p(3),p(4)),v =max(p(3),p(4)) va s=
min(p(1),p(2)),v = max(p(1), p(2))

PEnax = Xy — Xy

(6)
PEpin = Xs — Xt
Gi4 tri 16n nhat Xp(a) Va nho nhit Xp(1) CUa khéi duoc mé rong dé nhung dit lidu theo cong thie (7) va (8)

(%) + bnéu PE,,, =1
Xpay) + 1 néu PE 0 > 1

X'pay = pe P (7
Xp(a) T bnéu PE,,,, =0
txp@) + 1néu PE,4 <0

(8)

Xp1) — b néu PEy 4 =1
, pru) —1néuPE4, > 1
Yo = Xp1) — b néu PEpg, =0
lxp(l) —1néuPE,,, <0
R& rang, ¢ ca hai giai phap [9] va [11], du cach nhiing khac nhau nhung déu c6 diém chung la mdi khéi’4 diém
anh thi chi nhiing dugc t6i da 2 bit dir liéu nén ti 1€ nhung chi dat 0,5 bpp do d6 kha néng nhung van con han che.
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I11. GIAI PHAP DE XUAT

O phan nay, ching t6i s& trinh bay giai phap dé xuat. Trude hét, mot cay tir phan dwoc tao thanh tir anh goC 1
cling theo cach ciia Fugiang Di. Dé giai quyét kha ning nhing han ché & giai phap PVO ciing nhu QPVO, cac khdi 16n
nhét ctia cay sau khi tao thanh s& duoc chia thanh cac khdi c6 tring 1ap véi kich thude 2 X 2 nhu Hinh 4.

x | P2
Ps; | Py

Hinh 4. Khéi kich thude 2 X2

A. Duw bdo gid tri cho diém dnh dau tién trong méi khéi

O bude nay, cac diém anh P,, P;, P, duoc ding dé dy bao cho diém anh x. Ba diém anh nay tao thanh mot vée
to ngit canh P = {P,, P;, P,} va x dugc du bao bai gia tri I6n nhat (max (P)) hoic gia tri nho nhat (min(P)) cia véc to
ngir canh. Diém anh x s& dugc du béo trong 2 truong hop: Céc gia tri trong P la khéac nhau va cac gié tri trong P gidng
nhau. O trudng hop thir nhat, néu x 16n hon max(P) thi gié tri dy béo cua x chinh 1a max(P), néu x nhé hon min(P)
thi gid tri du béo cua x chinh 1a min(P), nguoc lai thi khong du bdo cho x. Trong trudng hop thir hai, gia st P, =
P, = P, = VP, néu VP = 254 thi gia tri du bao cho x 1a 254, néu VP # 254 va x < VP thi gié tri du béo 12 VP, nguoc
lai thi khong dy bao, nghia 1 khdi nay dugc bo qua, khong ding dé nhung dir liéu. Dé tranh tinh huéng vugt ngudng
hodc dudi ngudng thi cac gia tri diém anh duoc diéu chinh trude khi du bao. Cu thé, néu gia tri diém anh 1a 0 hodc 255
thi dugc diéu chinh thanh 1 hodc 254. Nhitng diéu chinh nay s& dugc ghi nhin béi ban d6 dinh vi LM. Gia tri du bao £
cho diém anh x cua mdi khéi dugc xac dinh nhu cong thirc (9).

~

4= min(P) néumax(P) = min(P) vax < min(P)

VP néu max(P) = min(P) vA VP = 254 ©)
kVP néu max(P) = min(P),1 < VP <254vax <VP

{max(P) néumax(P) # min(P) va x = max(P)

B. Thudt todan nhing tin
+ Pau vao: anh gdc I, thong tin mat B.
+ Pau ra: anh mang tin mat I'.

Bude 1: luu lai cdc bit it quan trong nhét (LSB) cua 24 + log, (n x m) diém anh ¢ dong cudi cung caa anh gbc
tao thanh chudi SLSB. Két hop chudi SLSB d6 véi thong tin mat B dé tao thanh dix liéu nhing S.

Bude 2: phan doan anh gdc theo ciu tric cdy giéng nhu cach cua Fugiang Di va cong su.
Bude 3: dua vao cy thu duoc ¢ bude 2, chon khéi thuge nut con cép 1 cia cdy dé tién hanh nhing tin nhu sau:

¢ Budc 3.1: chia khéi thugc nit con cap 1 ¢6 kich thudc n x m thanh céc khoi P c6 kich thudc 2x2.
Trong moi khoi P do, tién hanh du bao cho diém anh dau tién x bang 3 diém anh con lai theo cong
thitc (9).

e Budc 3.2: véi mdi khdi ma diém anh du bao duogc, tién hanh tinh su sai khac cua diém anh géc voi
diém anh du bao bang cong thirc (10).
e=x—2% (10)

Trong truong hop céac gia tri diém anh cta khéi 1a khac nhau, chi diém anh c6 gi4 tri bang véi diém anh dy bao
m&i duge sir dung dé nhing dir liéu. Néu diém anh duoc du bao boi gia tri 16n nhat cua 3 diém anh con lai thi né khong
thay dbi gia tri khi bit thong tin mat 1a 0 va s€ tang 1 khi bit thong tin mat 1a 1. Nguoc lai, gié tri diém anh s& giam 1
hodc gitr nguyén khi nhung bit 1 hodc bit 0 néu diém anh dugc du béo boi gia tri nhd nhét cua cac diém anh con lai
trong khéi. Con cac diém anh ma c6 gi tri khong bang véi diém anh dy béo thi s& dwoc dich chuyén dé ¢am bao cho
viéc phuc hoi tin mat va anh gc. Nhu vay, gia tri sai khac e s& dugc mé rong dé nhung dir liéu trong trudng hop

max(P) # min(P) nhu sau, vdi s = {0, 1} chinh & théng tin mat can nhung:

e+s,néuf =max(P),x =%
Oy + 1,néu X = max(P),x > % (11)
e—s,néux =min(P),x =%

e—1,néux =min(P),x <%

Trong truong hop céc diém anh cua khéi 1a giéng nhau (max(P) = min(P) = VP) thi gia tri sai khéc e s&
dugc mo rong dé€ nhung dir li¢u nhu sau:
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e—s,néux =VP =254
el ={e—s,néux=VP,x =% 12)
e—1,néux=VP,x <X
Sau khi nhung thong tin mat, gia tri diém anh gdc s& duoc diéu chinh dé tao thanh diém anh da nhung dit lidu
theo cong thire (13).
x'=x+e (13)
Lap lai budc 3.2 cho dén khi thong tin mét duge nhing hét hoic cac khéi cua dnh gbe déu duge nhing tin hogic
dich chuyén.
Budc 4: nhiing thong tin bd tro cho viée trich tin vao anh gbc.

Tién hanh nhung cac thong tin hd trg nhur ngudng phan doan anh T, vi tri nhing cubi cung va ban d6 dinh vi vao
céac LSB cua 24 + log,(n x m) diém anh ¢ dong cudi cung cua anh gdc nham gitip cho ngudi nhan c6 thé trich tin mat
chinh xac va phuc hdi hoan toan anh gdc. Cudi cling, ta thu dwgc anh mang tin mat I”.

C. Thudt todn rut tin
+ Pau vao: anh mang tin mat I'.
+ Pau ra: anh phuc hoi I = I, thong tin mat B.

Bude 1: tién hanh trich ngudng phéan doan anh T, vi tri nhing cudi cing va ban db dinh vi & LSB cua 24 +
log,(n X m) diém anh & dong cudi cling ctia anh gbc.

Budc 2: phan doan anh theo cdu tric cdy gidng nhu thudt nhing tin.

Budc 3: dya vao cay thu dugc ¢ bude 2, chon khéi thudc nit con cép 1 cta cady dé tién hanh trich tin va phuc
hoi anh goc nhu sau:

e Budc 3.1: chia khdi thudc niit con cap 1 6 kich thuéc n x m thanh cac khdi P’ ¢6 kich thude 2x2.
Trong moi khoi P’ do, tién hanh du bdo cho diém anh dau tién x’ bang 3 diém anh con lai theo cong
thirc (9).

e Budc 3.2: v6i mdi khdi ma diém anh dy bao duoc, tién hanh tinh su sai khac caa diém anh gbc x’ véi
diém anh du béo x’ bing cong thirc (10).
e =x—x (14)

V6i khdi P’ ma c6 cac gia tri diém anh khac nhau (max(P") # min(P")) thi gi tri dy bao chinh Ia max(P")
hodc min(P"). Vi vay, trong truong hop gia tri du bao 12 max(P"), néu su sai khac e’ 1a 0 thi s& trich dugc bit thong
tin mat 1a 0 va gia tri diém anh phuc hdi chinh bing gié tri diém anh duoc nhung tin. Nguoc lai, néu su sai khac e’ 1a 1
thi bit thong tin mat 1a 1 va gid tri diém anh phyc hoi bang gi tri diém anh da nhing tin trir di 1. Con khi sy sai khac
nay 16n hon 1 thi diém anh da nhung duoc cong thém 1 dé phuc hoéi diém anh gbc nhung né khong mang tin mat.
Tuong tu vay, khi gié tri du béo 1a min(P"), néu e’ 14 0 thi s& rit dwoc bit 0 va gia tri diém anh khong d6i, néu e’ 1a -1
thi rat dugc bit tin mat 1a 1 va gia tri diém anh s& tang 1, néu e’ nho hon -1 thi gia tri diém anh ciing ting 1 nhung

khong c6 tin mat. Vi vay, khi max(P") # min(P") ta c6 cong thirc trich tin nhu sau:

e s=0 néux' = max(P'),x' = x'
e'—1,s=1 néux =max(P),x' =x"+1
o e e'—1 né’uJ:c:’=max(P’),x’>icA’+1 (15)
e',s=0 néu x' = min(P"),x' = x’
e'+1,s=1 néux =min(P),x' =x" -1
e’ +1 néux = min(P),x' <x' —1
Ciing giéng nhu truong hop trén, khi max(P") = min(P’) = VP’ ta c6 cong thic trich tin nhu sau:
(e',s=0 néux’ = VP' = 254,x' = x'
e’+1,s=1 néux =VP =254,x' =x' —1
e’ =e=1{¢e,s=0 néux' =VP,x' =x' (16)
Le’+1,s=1 néux =VP x'=x -1
e'+1 néux =VP',x' <x —1

Gi4 tri diém anh da nhing tin sau d6 dugc diéu chinh dé khoi phuc thanh gia tri diém anh gc ban diu bang
cong thure (17)

x"'=x=x+e" (17)
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Lap lai budc 3.2 cho dén khi tat ca cac khdi P’ dwoc xir 1y, ta thu dwoc anh I". Bang cach két hop anh 1" nay va
ban d6 dinh vi LM da trich & budc 1, ta sé phuc hoi dugc anh goc 1.

IV. KET QUA THUC NGHIEM

O phan nay, chung téi trinh bay két qua thuc nghiém cua giai phap dé xuét. Hiéu qua cua giai phdp nay cling
dugc so sanh voi giai phap cua Li [9] va Fu [11]. Tap dit li¢u dung dé thuc nghiém cho phuong phéap dé xuit 1a cac anh
8 bit pho bién (tai vé tir co s¢ dit liéu anh http://sipi.usc.edu/database/, http://decsai.ugr.es/cvg/CG/base.htm) véi kich
thudc 512 X512 bao gom: Lena, Losslake, Baboon, Crowd, Truck, Owl, House, Sailboat, Bycicle nhur Hinh 5.

Losslake

Trucks

House Sailboat Bicycle
Hinh 5. Tap dir liéu thyc nghiém
Trong phan thyc nghiém nay, chung toi chon T = R dé so sanh kha nang nhiing ciing nhu chét lwong anh vai

phuong phap [9] va [11]. Chudi thong tin mat dung dé nhiing dwoc tao ra tir anh nhi phan Rice ¢6 kich thudc 256 X256
nhu Hinh 6.

Hinh 6. Anh tao théng tin mat

Bang 1 thé hién su so sanh chat luong anh (PSNR) cua 3 giai phap khi mtc nhung 1a 10.000 bit. O mirc nhing
nay, ca 3 giai phap déu thuc hién duge trén toan bd tap anh thyc nghiém do tht ca cac anh déu co kha nang nhung trén
10.000 bit. Trong d6, giai phap dé xuat cho chat lugng anh rat cao va tot hon giai phap cua Li [9] ciing nhu gidi phap
ctia Fu [11]. Cuy thé chét lugng anh trung binh trén tap anh thuc nghiém dat 61,07 dB so véi 58,91 dB trong [9] va
59,84 dB trong [11].

Bang 1. So sanh gia tri trung binh cia PSNR ¢ mitc nhiing 10.000 bit

Anh [9] [11] P& xut
Lena 60,61 60,71 61,16
Losslake 60,24 61,71 64,07
Baboon 52,58 54,38 54,32
Crowd 59,06 60,57 61,43
Trucks 56,74 56,70 57,77
Oowl 58,05 58,44 60,65
House 63,50 64,42 65,11
Sailboat 56,92 59,32 59,31
Bicycle 62,52 62,33 65,78
Trung binh 58,91 59,84 61,07

Két qua thyc nghiém & Bang 2 cho thdy, & cing mirc nhiing 20.000 bit, ca 3 giai phap c6 su bién thién d6i chit
vé chat lugng anh. Tuy nhién, phuong phap dé xuat van dat PSNR trung binh tét hon ca hai phuong phap con lai. Vi du
& anh Lena thi PSNR ctia giai phap [11] 1a cao nhat, ké dén 1a giai phap dé xuit va sau ciing la giai phap [9]. Nhung &
cac anh con lai nhu Losslake, Crowd, Trucks thi giai phap dé xuat lai cho chat lwgng anh cao nhat, trong khi giai phap
[9] luén cho chat lugng anh thap nhit.
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Bang 2. So sénh gid tri trung binh cia PSNR & muc nhing 20.000 bit

Anh [9] [11] Pé xuit
Lena 56,65 57,08 56,78
Losslake 57,25 58,45 60,92
Crowd 55,89 57,97 58,63
Trucks 53,52 54,14 56,33
Oowl 55,06 55,73 57,69
House 57,37 59,35 62,12
Bicycle 59,12 59,17 62,31
Trung binh 56,41 57,41 59,25

Kha ning nhung t6i da ¢ cac giai phap dugc thé hién ¢ Hinh 7. Kha ning nhing cao nhat van la giai phap dé
xuét voi lugng tin nhung trung binh khoang 48.955 bit. Do khong han ché viing nhiing tin méat nén giai phap [9] dat kha
nang nhing cao thir hai (trung binh khoang 42.425 bit) va cudi cing 1a [11] véi lugng tin nhung trung binh roi vao
khoang 30.478 bit.

Kha nang nhung (bit)

120000
100000
80000
60000

ST MTH

0

2 ‘o .
& C‘ «< Q\ (_;} q;\

m[9] m[11] = Peé xuat
Hinh 7. So sanh kha ning nhiing t5i da

Do giai phap dé xuat c6 kha niang nhing téi da cao hon céc giai phap khac nén chat luong anh s& thip hon doi
chit so véi [11] (trung binh khodng 0.5dB) nhung luén t6t hon [9] va chat lugng hinh anh cua phuong phéap de Xuét &
mirc nhiing t6i da ludn trén 53 dB. Tuy nhién dleu ndy khong dang ké vi khi chit lwong anh trén 35 dB thi mit thuong
d4 khong phén biét dugce. Mic du giai phap dé xudt cho chat lwong anh thap hon khoang 0,5 dB nhung lai lam tang kha
nang nhing lén khoang 1,6 so véi [11] nén phuong phap cua ching t6i la t6t hon. Con dbi véi phuong phap [9] thi giai
phap nay tot hon ca vé kha ning nhing (ting khoang 1.2 14n) 13n chét lugng anh. Chit lwong anh cu thé khi nhing tdi
da dugc thé hién & Bang 3.

Bang 3. So sanh chét lugng anh khi nhung ti da

Anh [9] [11] Pé xuit
Lena 52,43 54,46 53,39
Losslake 52,53 55,19 54,91
Baboon 51,46 54,24 54,05
Crowd 52,61 55,73 54,89
Trucks 51,87 53,98 54,10
owl 52,24 54,57 54,30
House 52,42 55,31 54,57
Sailboat 51,80 54,05 54,43
Bicycle 53,35 54,99 54,48
Trung binh 52,30 54,72 54,35
V. KET LUAN

Trong bai bao nay, ching tdi dé xuat mot phuong phap mé6i vé gidu tin thuan nghich dé gidu thong tin mat vao
nhitng ving thich hop nhit trong anh mang tin. O giai phap dé xuit chung t6i dung mot giai thuat dé tim ra cc ving
min thich hop dé nhung tin va phéan cdp cac ving nay theo mo hinh cdy tir phan. Sau d6 tir mo hinh cay tr phan tim
duoc, tién hanh nhang dit liéu vao cac nut thich hop nhat trén ciy sao cho kha nang nhing cao nhat va chat lugng anh
tot nhét. Giai phap nay két hop véi phuong phap xay dung va dich chuyén Iuu d6 dé giu tin nhim dat dwoc kha ning
gidu tin cao va chit lwong anh sau mang tin tt hon. Nho két hgp mé hinh céy tir phén, chia khi trung lap va dich
chuyén luu dd ma thong tin dugc gidu vao anh ting khoang 1,6 1an so v&i phuong phap [11] va khoang 1,2 1an so véi
phuong phap [9] trong khi chét luong danh mang tin van rat cao. Két qua thuc nghiém da minh chimg phuong phap dé
xuét co luong tin duge gidu cao hon cac phuong phap cii va chit luong anh khi nhing t6i da luon duy tri & mic trén
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53 dB. Bén canh d0, giai phap nay co thé ap dung vao viéc gidu tin trong céc linh vyuc dic biét nhu anh y khoa, ban d6
quan sy vi cling dam bao duogc tinh thuén nghich.
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REVERSIBLE DATA HIDING
BASED ON HISTOGRAM SHIFTING AND QUADTREE

Tram Hoang Nam, Vo Phuoc Hung, Huynh Van Thanh, Nguyen Thai Son

ABSTRACT: This paper proposed a reversible data hiding method based on Quadtree and histogram shifting. First, image
segmentation algorithm is implemented to segment the areas of the image according to the Quadtree model. Then, we will embed
secret data into the most appropriate nodes in the tree so that the highest capacity and best image quality. This scheme is also
combined with histogram shifting method to achieve better visual quality and higher hiding capacity than previous methods.
Experimental results showed that the proposed method is 1.6 times better than in the embedding capacity, while the image quality
remains unchanged in comparison with the previous schemes.

Keywords: Data hiding, reversible, histogram, quadtree.



