Ky yéu Hoi nghi KHCN Quéc gia lan thit XIV vé Nghién ciru co bén va img dung Cong nghé théng tin (FAIR), TP. HCM, ngay 23-24/12/2021
DOI: 10.15625/vap.2021.00102

MOT GIAI PHAP PHAT HIEN TAN CONG LO BEN DYA TREN GIAO
THUC T3-AODV CUA MANG MANET

Mai Cwdng The', V8 Thanh T4?

'Khoa Céng nghé thong tin, Trudng Pai hoc Nha Trang )
’Khoa Cong nghé thong tin, Truong Dai hoc Khoa hoc, Pai hoc Hué

thomc@ntu.edu.vn, vttu@hueuni.edu.vn

TOM TAT: Tan cong |6 den la mgt trong nhiing moi de doa phé blen trong mang MANET, ¢ do cdc niit dgc hai co gang
nhdn tat ca cac goi div liéu tir it nguon bdng viéc giri trd 107 yéu cau tuyén bang mét 861 RREP gia mao rang né ¢6 dwong di tot
nhdt den dich va sau do sé xoa tat cd cdc goi nhdn dwoc. Trong bai bdo nay, ching t6i dé xudt mét cdi tién giao thirc AODV chong
lai tan cong 16 den dya trén 3 yéu t6 tin cdy la thoi gian phdan hoi, lwong g6i RREQ da chuyén tiép va ddc diém ciia s6 DSN. Sir
dung hé mé phong OMNeT++5.6, ching tdi so sanh hiéu ndng ciia AODV va giao thire cdi tién T3-AODV trong cdc kich ban mang
bi tan céng 16 den. Két qua mé phong cho thdy rdang T3-AODV dat dwoc hiéu ndng tét hon AODV géc trong ti 1é phdt goi thanh
céng va thong heong khi bi tan cong 16 den va hoat déng binh thuong.

Tir khéa: AODV, MANET, tdn cong | den, an ninh mang.

I. GIOI THIEU

Mang tuy bién di dong (Mobile Ad hoc NETwork - MANET) la mét trong nhig linh vuc dugc nghién ctru va
phat trién trong nhitng ndm gan day, khi ma cac thlet bi di dong va mang khong day tr¢ thanh phé bién va ngay cang
tang 1én. Mang MANET la cong nghé méi dang n6i lén cho phép cdc nut mang giao tiép v6i nhau ma khong can co so
ha tang mang, cic nut trong mang phdi hop véi nhau dé truyén thong nén MANET dugc st dung cho cac van dé lién
quan dén viéc khic phuc cdac tham hoa, thong tin lién lac, quan sy va ngay nay nd da tro nén phé bién va dugc Ung
dung rong rai trong doi song. Van dé an ninh mang noi chung, an ninh trong MANET noi riéng ludn la van dé quan
tam d6i voi cac nha nghién ctru cling nhu trién khai. Nhiéu ky thuat tan cong mang MANET da duoc thyc thi [1] [2] va
ciing nhiéu cong trinh nghién ctru cac giai phap chéng lai tan cong dugc thue hién [3] [4]. AODV la mét trong céc giao
thirc dinh tuyén chuan ting mang cua MANET nhung lai ton tai nhiéu yéu diém bao mat trong thiét ké do co ché kham
pha tuyén cua no. Do @6 nhiéu hinh thirc tin cong trén AODV dugc thyc hién, trong d6 c6 hinh thirc tan cong 16 den.
Tén cong 16 den 1a hinh thirc ma ¢ d6 nit doc hai tra 161 yéu cau tuyén rang né co dudng di t6t nhat, moi nhat t6i dich
nham nhan cac goi dir lidu tir ngudn va phé hily goi.

Phan con lai cua bai bao dugc to chirc nhu sau: Phan |1 trinh bay mot s6 nghién ciru lién quan dén chong tan
cong 15 den dya trén co ché cac nat danh gia do tin cdy ciia nlt khac dé xay dung 16 trinh. Trén co s& d6 chling ti phan
tich hanh vi ndt doc hai dé trinh bay & Phan I11, Phan IV trinh bay giai phap dé xuit va danh gia két qua qua mé phong.

Il. MOT SO NGHIEN CU'U LIEN QUAN

Trong [5] [6], M. Sohail, L. Wang va B. Yamin d& xuat mot cai tién trén AODV, & d6 do tin cay giira cac ndt
boi myc duge xay dung tir bo 4 tham s6: do tin cay, do khong tin cdy, d6 khong chic chén tién dinh, do khong chic
chan hau dinh. Mot nat s& hoi quan diém vé do tin cdy cua cua céc tat ca cac ndt lang giéng cia nd so véi nit dich
thong qua trao ddi thong diép dé quyét dinh chuyén tiép goi diéu khién hay khong. Giao thirc dé xuat d sir dung thém
3 loai thong diép méi: Trust Request Message (TREQ), Trust Reply Message (TREP) va Warning Message (TWARN)
dé trao d6i quan diém vé do tin cay, dong thoi mé rong bang dinh tuyén véi 3 trudng thong tin mai dé luu cac thong tin
can thiét cho tinh toan. Khi mot nat nhén dugc RREQ, nut s& phai xac thuc nlt vira gui, nut ngudn va nit dich dé quyét
dinh cép nhat quan diém, bang dinh tuyén va quang ba tiép RREQ. Vian dé d6i véi tiép can [5] [6] la phai sir dung thém
nhiéu théng diép mdi, thém truong thong tin vao bang dinh tuyen diéu nay dén toi viéc tiéu hao ning luong va thoi
gian xir Iy tai n0t, ddng thoi ting thoi gian tré dau cudi - dau cudi do luu lwong mang sé tang 1én khi trao dbi cac thong
diép TREQ, TREP, TWARN.

O nghién ctru ciia N. Modi va V. K. Gupta [7], R. S. Mangrulkar va M. Atique [8], cic nhom tac gia da dé xuit
cai tién AODV vdi viée mdi ndt luu thém gia tri tin cdy cta chinh né. Gia tri tin ciy & day 1a hing s6 C bat ky néu gbi
RREQ phat thanh cong t6i dich, nguoc lai béng 0, viéc cap nhat d6 tin cdy C Xuét phat tr n(t dich, cac ndt nhan duoc
g6i RREP s& boc tach 1dy hing s6 C giri kém dé lam do tin cdy cua minh. Dya trén gié tri d6 tin cdy ndy thong tin dinh
tuyén s& dugc truyén di. Ton tai cua tiép can [7] [8] nim ¢ ¥ tudng ciia nd, nut doc hai van co thé vuot qua duge k§
thuat chong trén nhd viée tu cho né mot gia tri tin cay khac khong dé tham gia nhu nit théng thuong.

Trong [9], A. Sharma, D. Bhuriya, U. Singh va S. Singh dua ra y tuéng, m01 nat duy tri mot bang trang théi tin
cdy ctia no ddi véi cac nt lang giéng, co 3 trang thai tin cdy cho mdi nit lang giéng 1a: khong tin cdy, tin cdy va rat tin
cay. Mot nit dwoc xem 1a tin ciy dbi voi lang gleng c6 nghia la n6 da nhan dugc mot sO goi tur lang gleng do6, va duoc
xem 14 rat tin cay khi n6 da nhén hodc chuyén tiép thanh cong nhiéu goi tir hodc thong qua lang giéng do. Ham Xac
dinh d¢ tin cdy cua nit lang giéng Y ddi voi nat hién tai X 14 X_Trust_Y = tanh (R1+R2), voi R1 1a ti 1¢ giita s lugng
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goi thuc té da chuyen tiép trén sd luong goi tin dang ra phai dugc chuyén tiép boi Y, R2 1a ty 1& sb g01 da nhan tr X
nhung c6 ngudn gui tir nhirmg nit khac trén tong s6 goi dé nhén trr X. Sau khi nhan hét cac nhan goi RREP tir lang
giéng, nt ngudn kiém tra trang thai tin cdy cia cac lang giéng dé quyét dinh 16 trinh. Yéu diém ¢ day 1a viée kiém tra
chi dugc thyc hién tai nit ngudn va can phai giri thém giri n goi dir liu gia dé tinh lai R1, R2 géy tiéu tén bing thong
va cham phat hién goéi RREP gia mao.

Nhém tac gia gobm M. B. M. Kamel, 1. Alameri va A. N. Onaizah [10] dé xuat giao thirc STAODV véi y tudng
¢b 1ap cac ndt doc hai duge xac dinh dua trén cac thong tin lich st ctia chiing, cic nt tham gia cling dugc gén mot mirc
do tin cay. Dé phat hién va ngan chin tan cong 16 den, STAODV sir dung k§ thuat kiém tra trang thai an toan cua goi
RREP. Mbi nit luvu mdt bang danh sach cac nut doc hai va mot gia tri thé hién mirc do tin cay, tai giai doan khoi dau
cac nut dugc xem nhur 14 tin cay va d9 tin cdy s& dugc tinh toan lai va cap nhat mdi khi xir Iy goi RREP. Viéc xac nhan
g6i RREP va d¢ an toan cua n6 dugc tinh toan thong qua mot gia tri ngudng TH 14 tong trung binh d6 1énh cua gia tri
DSN trong goi RREP véi cac DSN ciia cac entry trong bang dinh tuyén cuia né.

V. Sesha Bhargavi [11] da dé xuat mot phuong phap méi cho viée danh gia d¢ tin cay 1a khi ndt ngudn chuyén
g6i RREQ dé tim 19 trinh t6t nhat dén dich, tat ca cac nit lang giéng s& thém dinh danh ciia né va thong tin vé do tin
cdy vé cac nit lang giéng cua chung vao goi RREP, nit ngudn sé& tinh toan mirc do tin cay cudi cing dé phan tich mot
ndt xac dinh phai la nGt doc hai hay khong. Thuét toan con st dung thém sb DSN trong goéi RREP dé xac dinh xem n(t
vira chuyén goi RREP 1a nit doc hai hay khong. Néu DSN 16n hon gia tri ngudng th, nit d6 dwoc xem 1a nit doc hai.
Dé xuat niy cla tac gia dya trén dic diém cua sé DSN trong goi RREP gia mao dé phat hién va viéc phat hién dugc
thuc hién tai nat nguén, nhu vy néu DSN cua g6i RREP gid mao khong thuc sy khac bi¢t 16n thi gidi phap nay cling
¢6 thé bi vuot qua.

Trong [12], nhom tac gia di d& xudt giao thitc VRA-AODV sir dung khai niém lang giéng thuc sy dua trén
khoang cach dia ly va sy khac biét lon gitta DSN trong goi RREP nhén duoc so voi DSN 16n nhat trong bang dinh
tuyén dé kiém ching xem goéi RREP ¢6 dén tir mot ngudn tin cdy khong dé quyét dinh chap nhén va chuyen tiép goi.
VRA-AODV c¢6 thé chdng ca tin cong 16 x4m, nhung diém cin xem xét 1a thudt toan can dinh ky truyén goi cap nhat
toa do ctia cac nut trong khi cac nit 1a di dong va kha ning co thé gia mao toa do.

111. TAN CONG LO PEN VAO GIAO THUC AODV
A. Giao thirc dinh tuyén AODV

Giao thirc AODV [13] la mdt trong céc giao thirc dinh tuyén theo yéu cau phé bién trong MANET, AODV cho
phép dinh tuyén nhiéu ching giita cac nit mang dé thiét 1ap va duy tri mang. AODV sir dung géi yéu cau kham pha
tuyén (RREQ), gbi tra 16i yéu cau tuyén (RREP) dé kham pha tuyén va duy tri tuyén bang goi RERR. Nut ngudn kham
pha tuyén duong dén dich bang cach quang ba géi RREQ dén cac lang giéng. Khi mot nut nhan dugc RREQ, néu la
thong diép da nhan thi huy, néu 1a nit dich thi tao géi tra 10i RREP véi théng tin s6 DSN (destination sequence
number) hodc ¢6 tuyén dén dich du méi thi giri tra 10i goi RREP nguoc lai tlep tuc quang ba goi RREQ dé tim  duong.
Khi nit nhan dugc go6i RREP, nit s& thiét 1ap 10 trinh dén dich dong thoi kiém tra néu 1a nat nguén thi tuyen dugce
thanh lap, ngugc lai kiém tra bang dinh tuyén xem c6 duong vé ngudn khong dé chuyén tiép goéi RREP vé ngudn, néu
khong thi hiy goi RREP. Hinh 1 va 2 mo ta qua trinh xtr 1y g6i RREQ va RREP tuong ting.
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B. Tén cong 16 den (Blackhole Attack) vao giao thirc AODV

Mot trong nhiing gia dinh co ban dé thiét ké cac giao thirc dinh tuyén trong mang MANET la mdi nut c6 that,
tin cdy va hop tic v4i nhau dé truyén thong. AODV chu yéu tép trung vao chirc ning quan trong 1a kham pha tuyén
phuc vu cho viéc dinh tuyén dt li¢u, ma khong quan tam dén vén dé an ninh. Vi vay, tin tac da khai thac mot s6 16
héng an ninh dé thyc hién nhiéu hinh thirc tin cong mang, tiéu biéu nhu: Blackhole, Sinkhole, Grayhole, Wormhole
Flooding va Whirlwind [1] [2].

Téan cong 16 den vao giao thirc AODV la ky thuét ¢ do nat ddc hai khi nhan dugc goi yéu cau tuyét RREQ s¢ tra
1061 ngay yéu cau v6i goi RREP gia mao ring né co duong di ngan nhét (so Hopcount=1) va mé&i nhit (s DSN-
destination sequence number) dén nGt dich. Nhu vay 10 trinh dén dich duoc thiét 1ap va di qua nat doc hai, khi d6 luong
dir liéu sé dugc giri qua nit tn cong 16 den nay va s& bi nlt x6a bé hoan toan. Hinh 3 va 4 minh hoa hoat dong kham
pha tuyén khi khong c6 va co mot nit tan cong 16 den vao giao thirc AODV.

PE—— T~ '?EQ RgQ
Q‘Q&(}v RREP - ) ‘ ?‘(00. ;4 =,

gq‘g? 4”?&:' = @
: ~ AR, : o
A .e (LSS . __RREQ m
fo
RREP gid mao
Hinh 3. Minh hoa hoat dong kham phé tuyén v6i nit ngudn S, Hinh 4. Minh hoa co ché tan ¢6 16 den voi nit doc hai M,
nat dich D khi khdng c6 nit tan cong 16 den nguon S, dich D

IV. GIAO THUC AODV CAI TIEN

Trong bai b4o nay, chung toi dé xudt mot co ché xac dinh mét nat 1a tin cay hay khong dé chuyén tlep goi
RREP thong qua kiém soat 3 budc: lugng goi RREQ da chuyén, thoi gian hoi dap va sy bat thuong cia tham s6 DSN
trong g6i RREP.

A. Y twéng ciia thudt todn
Dua trén phan tich hanh vi cta ndt tin cong 15 den chiing t6i nhén théy:

(1)- RREQ nhén duoc boi nit tAn cong s& khong duoc phat quang ba lai cho bét khi ndt nao nhdm lam giam s6
g6i RREP va ddm bao rang n6 la nit c6 duong tot nhat t6i dich, hon nita n6 la nit khong he tao gbi data va RREQ.
Nhu vay goi ¥ & day la nghe ngong lwong RREQ ctiia mot nit dé xem nlt c6 dang tin hay khéng.

(ii) NGt binh thudng sé& tén thoi gian xir Iy goi, cap nhat bang dinh tuyén trude khi chuyén goi RREP trong khi
nit tan cong 16 den s& tra 16i tuyén ngay, nhu vay khoang thoi gian tir lic quang ba goéi RREQ dén luc nhan géi RREP
cling 1a goi y d€ phat hién.

) (ii[) RREP dugc tao ra boi nat tén cong 18 den s& chira thong tin dam bao rang n6 c6 dwdng ngin nhét téi dich
(s0 hop bang 1) va tuoi nhat (so6 DSN rat lon).

Khai thac (iii) dé phat hién géi gia mao chi dua vao kiém tra s DSN néu c6 khac biét 1on thi di c6 nhidu tac gia
st dung, tuy vay kho khan ¢ diém gia tri ngudng DSN thé nao 1a “khac bi¢t l6n”. Truong hop str dung mot hing Aseg
cb dinh thi khong téng quat dung cho moi truong hop, do do6 trong dé xuét ctia nhom tdc gia VO Thanh Tua [12] s dung
ngudng 1a gi4 tri DSN 16n nhit trong bang dinh tuyén cong véi d6 1éch p (1a s6 luong két nbi).

Y tuong ciia ching t6i ¢ day la ket hop khai thac (i), (ii), tdi st dung y tudng (iii) trong chon ngudng xac dinh
DSN bat thudng va két hop lién hoan 3 yéu t6 trén dé xac dinh d6 tin cay cta nit chuyén RREP.

Lirong RREQ da chuyén

Phan tich theo (i), Hinh 5 ta thay: niit nguén A mudn tim 16 trinh t&i nat dich E, A phat quang ba géi RREQ), khi
nay B va C nhan dugc goi RREQ ciia A, D khong nhan dugc do ngoai pham vi phit séng. B va C ghi nhan rang A da
tao ra hodc chuyén tiép goi RREQ. Tiép theo, vi B va C khong phai 1a n(t dich, nén B va C quang bé tiép géi RREQ, A
nam trong viing séng ciia B va C, khi d6 A s& nhan dugc géi RREQ ctia chinh nd, A s& hity géi, tuy vay A s& ghi nhan
rang B va C da chuyén géi di, Tuong tu B s& ghi nhan A, C, D da chuyén géi cho minh va C ghi nhan A, B, D, con D
ghi nhan B, C di chuyén.

Dén lugt M, thyc hién hanh vi tan cong 16 den nén M tra 15i yéu cau véi fakeRREP rang M c6 dudng di ngén
nhat (Hopcount=1) va twoi nhat (DSN 16n nhat) téi E, ddng thoi M khong quang ba tiép goéi RREQ va hay n6, C da giri
cho M g6i RREQ, tuy nhién khong thiy M quang ba lai goi nay, C phan tich g6i RREP va nhan thiy M khong phai 1a
ndt dich nhung khong quang ba RREQ, khi d6 C cho rang M 1a nt doc hai va tir chdi chuyén tiép goi RREP tir M.
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RREQ g6¢ -
RREQ quang ba ==
RREP =P
Fake RREP ==

M: Blackhole node

A:Nodengudn
E: Node dich

Hinh 5. Luong g6i RREQ chuyén tiép & ndt trung gian B, C, D, nit dich E va nit 16 den M

NUt D cling quang ba goi RREQ téi E. Nhung vi E 1a n(t dich nén E ciing s& khong quang ba goi RREQ nén D
khong nhan dugc gbi RREQ tir E, ma nhan dugc goi RREP, kiém tra thong tin, D thiy E 1a n(t dich nén D chap nhén
g6i RREP va chuyén tiép nguoc vé ngudn

Khodng thoi gian dap tng t6i thiéu:

Phan tich (ii), gian do thoi gian Hinh 6 cho thay, khoang thoi gian tdi thiéu Tyyy tinh tir lac ndt A giri quang ba
g6i RREQ dén luc nhén tra 161 RREP bao gom: 2*Thoi gian truyén tai mot chang T va thoi gian xir 1y tai nat dich. Véi
nat dich D 1& ndt binh thuong thi thoi gian xur ly goi 1a Tx,. Véi ndt tin cong 16 den B, do khong phai phan tich 801,

tinh todn va cdp nhat bang bang dinh tuyen nén thoi gian xtr Iy goi tai B 1a Tx < Ty va do d6 Tg < Ty, Vay co thé két
ludn mét dich 1a tin cdy néu khodng thoi gian nhan duogc hdi dap Tresponse > Tmin, NUL ddc hai cO Tresponse < Tmin.

PR LU
- Ty s e T >
i i = - t >
(%) >(0)======{1)
RREQ RREP
R —— LL S >
T T.. To Y

Hinh 6. Gian do thoi gian truyén tai, phan hdi goi va thoi gian xir 1y tai ndt binh thudng (D) va nut doc hai (B)
B. Dé xudt thudt todn ngdin chén
Trén co s¢ y tuong thuat toan & trén, chiing t6i dé xudt giao thirc T3-AODV (Three-layer protection in AODV

based on Trust) thyc hién kiém soat an ninh 3 budc, duoc xdy dung dua trén viée ké thira giao thirc gbc AODV va thuc
hién thém cac thay d6i v6i 2 giai doan nhu sau:

Giai doan 1: Ghi nhan cac thong tin phyuc vu kiém tra

+ Ddi v6i ham giri goi RREQ (sendRREQ): Ghi nhdn thoi gian quang ba cudi cing ciia goi RREQ theo
RREQIid (Viéc ghi nhdn nay nham muyc tiéu xac dinh khoang thoi gian hoi dap cta ndt lang giéng khi nhin duge goi
RREP tir no.)

+ Pbi v6i ham xtr Iy nhan géi RREQ (handleRREQ): Dém ting sé goi nhan dugce theo ngudn giri RREQ (Viée
nay giup mot ndt c6 thé biet duge nlt vira giri c6 hoat dong nhu mot ndt binh thudng hay khong).

Giai doan 2: Thyc hién kiém tra 3 budc khi nhan dugc goi RREP tir nit lang giéng (Hinh 5).

+ P6i v6i ham xtr 1y khi ndt nhan géi RREP (handleRREP)

Khi ndt N; nhan géi RREP tir mot ndt N;, N; xac dinh lugng g6i RREQ ma N;da guri (#Rreq _ij) tir bang dir li¢u
da duoc ghi nhan trude do ¢ giai doan 1, xac dinh s6 DSN (destination sequence number) lon nhét hién co trong bang
thong tin dinh tuyen cua nd (dsnmax) tinh toan khoang thoi glan phan hdi (Tresponse) tur lan cubi gui RREQ cho N; dén

ltc nhan RREP tir N;j, Tiép dén N; s& dua ra cac quyét dinh dé chip nhan hoac hily géi RREP theo luu do thuat toan
Hinh 7.
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Mi nhan goi RREP tir Nj

l

#Rreq_i] = s& g6i RREQ m& Nj d3 guri cho Ni
dsnpma = Max [D5SN,) trong bang dinh tuy@n: dsn = DSN trong gdi RREP
Tresponse = Trhan goi - Last broadcast RREQ

— ding Nj 1a dich? sal
diin I sai
¢—E— #Rreq_ij=0 sai
=ai
dsn < dsnma + L
ding *
sai
Tresponse™=Tmin *
diing | =z
RREF |a FakeRREP,
Thiét I3p 15 trinh d&n dich hily goi
Ni l& ngudn? — =8l 5 Chuyén tigp géi RREP v& ngudn
dﬂngl

Tuyén durgc thanh lap va
Bat d3u truyen dif [iEu

Hinh 7. Luu d xtr 1y khi nhan géi RREP cai tién (mau xam) phat hién goi RREP gid mao qua 3 budc kiém tra
V. PANH GIA KET QUA BANG MO PHONG

A. Théng s6 mé phong va teng dung mé phéng

Ching t6i str dung h¢ m6 phong OMNeT++ [14] phién ban 5.6, nén tang INET4 [15] dé chay m6 phong danh
gia tac hai cua viéc tan cong 16 den vao giao thitc AODV, danh gid hiéu ning cua giao thirc cdi tién T3-AODV va mirc
d6 chong tan cong 16 den cua no.

Cac kich ban m6 phong duoc thiét 1ap véi 5 nguon phat (S1, S2, S3, 84, S5), 2 nguon thu (Bsl, Bs2), sd luong
cac nit trung gian (H;) 1an luot 1a 20, 23, 40 va 50, ti 1¢ nut tan c6 15 den (BH;) 1a 10%. Cac nut di chuyén véi van toc
0 m/s, 5 m/s, 10 m/s, 15 m/s va 20 m/s. Sb ket nbip=5 va thoi gian hdi dap t6i thidu Ty = 2%0,004(T,) + 0,001 =

0,009 s, trong d6 gié tri 0,004 s 14 thoi gian tdi thiéu lan truyén goi mot chiang va gia tri 0,001 1a thoi gian xtr 1y tai mdi
nat dugce quy dinh trong hé mé phong OMNeT++.

[ His H24 o 2 e el
2'15' AR H28
> & 8
H2 ,& s H26 H4 e
2 o 2 H22 H21
H1 o H13
H17 e
* & H15 ”
o= H30 H11
? ?
| e . e S
= “& H16 H6 Ak B
s1 & BH1 H12
H8 fi@ -_:_:.'
= =]
s2 s3 o
| H14 > &
2 5 . : H9 H25
H7 4 H10 S
H19 ol

Hinh 8. Vi tri ban du cac ndt mang trong md phong 30 nat
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Béng 1. Gia tri cac tham sb trong mé phong

Théng sb Gia tri
Khu vuc dia 1y 1000 x 700
Tong sb nat 27,27, 47,57

S6 lugng niit 16 den | 2, 3, 4, 5 (10%)
Vung thu phét séng | 250m

Tdc d6 di chuyén | 0, 5, 10, 15, 20 m/s
MO hinh di chuyén | Mass mobility
Nguon phat + thu 5+2

Kich thudc goi 512 bytes
Bitrate 2 Mbps
SendInterval 0,25s

B. Két qui mé phong
1. Ti 1& chuyén g6i thanh cong

100% A
90% \‘\ Kich ban 30 node

(-]
‘E 80% \\\\ _._AODV
5 7% \.ﬁb-q
=
3 60% e —+—AODV vs
=
= BH
E °0% T3-A0ODV
5 40%
T 30% = T3-A0DV
% 20% — e — vs BH
1}-
= 10%

0%

0 5 10 15 20

Tdc dd di chuyén (m/s)
Hinh 9. Ti 1& chuyén goi thanh cong theo tdc do di chuyén

Trong Hinh 9, giao thirc AODV gbc, AODV bj tin cong 16 den (AODV vs BH), giao thirc AODV cii tién (T3-
AODV) va tan cong 16 trén trén T3-AODV (T3-AODV vs BH) duoc so sanh v6i nhau & ti 18 chuyén géi thanh cong.
V6i s6 lugng ndt 30 ndt trung gian, AODV va T3-AODV dat ti 1¢ chuyén goi thanh cong gan nhu bang nhau & cac
truong hop cac ndt di chuyén véi van tdc khac nhau. Khi bi tan cong boi 3 ndt blackhole, giao thirc AODV dat ti 1¢
chuyén goi thanh cong rat thap (dudi 40%, dudng biéu dién trén biéu &6 AODV-BH), ti 1¢ nay ting hon 40% khi sir
dung T3-AODV (duong biéu dién trén biéu d6 T3-AODV vs BH).

100% " P
Céc node di déng 5m/s

90%

BO% ><"_...-—--—:""=;—_-___~1
70% -

60%

=B=A0DV

—=4=AODV vs BH
T3-ACDV

=—==T3-A0DV vs BH

50%

40%
30% e e

"'\\--———-——.———

Ti I& chuyén gai thanh cong

20%
10%

0%
20 30 40 50

58 lwerng node

Hinh 10. Ti 1¢ chuyén goi thanh céng theo s lwong nit (cac nut di chuyén véi tbe do 5 m/s)
Hinh 10 trinh bay ti 1& chuyén géi thanh cong khi lugng nit ting dan va céc nt di chuyén véi toe do 5 m/s. Khi
lugng nut tang ti 1€ chuyén goi thanh cong ctia T3-AODV trudc va sau khi bi tan cong bdi cac nlt déc hai & murc tiém
can AODV goc.
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2. Thong lwgng

Théng lwgng (bfs)

43000
40000
35000
30000
25000
20000
15000
10000

5000

Trirérng hgp 30 node

\\'\ —a—AODV
W —+—AODV vs
T3-A0DV
——T3-AODV Vs
BH

0 5 10 15 20
Tdc dd di chuy&n (m/s)

Hinh 11. Thong luong trung binh trén kich ban str dung 20 nlt mang trung gian theo té¢ d6 di chuyén
Trén Hinh 11, ching t6i so sanh AODV, T3-AODV ¢ khia canh thong lugng truyén trén kich ban 30 ndt trung
gian. Két qua cho thay T3-AODV dat muc thong lugng twong duwong AODV goc khi khong bi tan cong boéi 3 nit
blackhole. Khi bi tan cong AODV cling dat muc rat thap trong khi T3-AODV gan nhu khong bi anh hudng.

~ Ching t0i cling so sanh mic anh huong cua 50 lugng nat dén hiéu ning vé thong luong, két qua Hinh 12 cho
thay T3-AODV dat murc thong luong cao hon nhiéu khi bi tan cong so véi AODV.

Théng lweng (bfs)

40000
35000
30000
25000
20000
15000
10000

5000

o

Cac node di chuy&n 5m/s
Smm—— .
r'><'——’ —=—AODV
== MO0V vs BH
T3-A0DV

e | 3-A0DV ws BH

—_—

20 30 40 50
53 lrerng node

Hinh 12. Thong lugng trung binh theo s6 lugng ndt (CAc nlt mang di chuyén 5 m/s)

3. Tre dau cuoi - dau cuoi

Vi tré dau - cubi trung binh, Hinh 13 cho thiy T3-AODV gay tré dau cu01 tang hon so v6i giao thirc gdc khi bi
tan cong. Nguyén nhan cho viéc tré ting 1én ciing 1a diéu d& hiéu khi cac ndt cdn thém thoi gian dé kiém tra do an toan

cua goi RREP.

18
16
14
1.2

0.8
0.6
0.4
0.2

Tré du - cudi [s)

Kich ban 20 node

//*’

S/

e SO0 w5 BH
T3-A0DNW
o T 3-A 00V ws BEH

5 10 15 20
Toc db di chuyén [m/s)

Hinh 13. Tr& dau cudi - d4u cudi theo tbc do di chuyén véi 30 nlt mang trung gian

4. Nhan xét

Céc két qua md phong cho thdy, T3-AODV va AODV tiém cén nhau vé ti 1¢ phat goi thanh cong va thong
lugng. T3-AODV da c6 kha nang chong tan cong 10 den tot hon nhi€u so vdi giao thitc goc AODV. Dat dugc hi¢u
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nang trén ngoai co ché kiém soat 3 budc, giao thirc d& xuat da khoéng sur dung va truyén thém bt ky loai thong diép nao
khéc, ciing khong thay doi céu tric cac thong diép gdc cta AODYV, vi€c phat hién goi gia mao dugc thyc hién som
ngay tai nut trung gian dau tién nhan dugc goi d6 thay vi truyén Ve dé nat nguon mdi xu 1y va quyét dinh. Chung t6i
cung thdy ring T3-AODV lam ting tré dau - cudi so véi giao thirc gbc, nat tan cong van co thé vugt qua chét kiém soat
ve lugng gbi RREQ thong qua viéc tao ra cac gbi RREQ gia mao hodc co ging hoat dong nhur mot nit thudng trudce
khi thyc hién tan cong. Gia tri ngudng thoi gian dap tng t6i thiéu Tmin vé co ban phu thudc vao thoi gian xur 1y va tra
10i tuyén nén trong trudng hop nut dich co6 thoi gian xir Iy nhanh nhét (tra 101 yéu cau tuyén ngay khi nhan dugc yéu
cau) thi giai thudt c6 thé phat hién nhdm I4n goéi RREP binh thudng 14 goi RREP gia mao.

VI. KET LUAN

Trong bai bao nay, chung t6i da trinh bay mot aé xuét cho giai phap phat hién sém nhit goi RREP gia mao dya
trién co ché do tin cay. Mot ndt tin cdy vao nit Iang gleng thong qua viéc ghi nhén va kiém soat 3 loai thong tin 1a
thong tin tir viéc nghe ngong hanh vi phat hoac chuyen tiép goi RREQ, thong tin vé khoang thoi glan phan hoi goi va
thong tin vé sy bét thuong cua gia tri DSN trong goéi RREP. Két qua md phong cho thiy giao thirc cai tién dé xuat T3-
AODV di giam dugc ti 1¢ rot goi va ting thong lugng truyén so voi AODV gde khi bi tin cong boi nhidu nit 16 den va
mat d6 ndt 16n. Trong thoi gian téi chiing t6i tiép tuc nghién ctru hinh thirc tan cong khac nhu tin cong 16 xam, 16 chim
va tim giai phap khic phuc.
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A SOLUTION TO DETECT BLACKHOLE ATTACK BASED ON T3-AODV PROTOCOL IN MANET

Mai Cuong Tho, Vo Thanh Tu

ABSTRACT: In this paper, we proposed an improvement of the AODV protocol against a black hole attack based on three
trust factors: response time, number of RREQ packets received, and anomaly of the DSN number in RREP paket. Using OMNeT ++
5.6 emulation, we compared the performance of AODV vessus T3-AODV (proposed protocol) in blackhole attack scenarios.
Simulation results show that T3-AODV achieves better performance than original AODV in packet transmission success rate and
throughput under black hole attack and normal operation.



	MỘT GIẢI PHÁP PHÁT HIỆN TẤN CÔNG LỖ ĐEN DỰA TRÊN GIAO THỨC T3-AODV CỦA MẠNG MANET
	Mai Cường Thọ1, Võ Thanh Tú2

	I. GIỚI THIỆU
	II.  MỘT SỐ NGHIÊN CỨU LIÊN QUAN
	III.  TẤN CÔNG LỖ ĐEN VÀO GIAO THỨC AODV
	A.  Giao thức định tuyến AODV
	B.  Tấn công lỗ đen (Blackhole Attack) vào giao thức AODV

	IV.  GIAO THỨC AODV CẢI TIẾN
	A.  Ý tưởng của thuật toán
	B.  Đề xuất thuật toán ngăn chặn
	Giai đoạn 2: Thực hiện kiểm tra 3 bước khi nhận được gói RREP từ nút láng giềng (Hình 5).


	V.  ĐÁNH GIÁ KẾT QUẢ BẰNG MÔ PHỎNG
	A.  Thông số mô phỏng và ứng dụng mô phỏng
	B.  Kết quả mô phỏng
	1. Tỉ lệ chuyển gói thành công
	2. Thông lượng
	3. Trễ đầu cuối - đầu cuối
	4. Nhận xét


	VI.  KẾT LUẬN
	TÀI LIỆU THAM KHẢO
	A SOLUTION TO DETECT BLACKHOLE ATTACK BASED ON T3-AODV PROTOCOL IN MANET
	Mai Cuong Tho, Vo Thanh Tu


